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 مرآة البحرين: ترجمة

 ملخص

 نترنتالإويضيف الاتصالات لرصد المعارضين السياسيين،  عالم القمعية القومية لطالما راقبت الدول

. جديدة للمراقبة ميادين تفتحأنها  حتىإلى هذه الممارسة  جتماعية تحديات تقنية جديدةوشبكات التواصل الا

الناشطين  التي استهدفت روابطالمشبوهة والملفات من ال واسعة النطاقمجموعة نحلل في هذه الدراسة 

نجد أن هذه و. والمعارضين والجمعيات غير الحكومية في الشرق الأوسط على مدى السنوات القليلة الماضية

صت وسرقة المعلومات نتال الأجهزة الخاصة بالمستهدفين، وذلك لغرضمهاجمة ل مساعتعكس  الأدوات

في كل من البحرين  رصدناهاحملات الهجوم التي  نقوم بوصفوس. المستخدمين المجهولين هويةّ وكشف

وإلى . التحقيق كذلك المهاجمين والأدوات والتكنيكات المستخدمة فيو، وسوريا والإمارات العربية المتحدة

تعقب لطرف ثالث واستخدام خدمات نفاذ عن بعد لل ةجاهزال trojan حصان طروادة اتفيروس جانب

التي تباع حصرياً إلى الحكومات بما برامج التجسس في هذه الدراسة أيضًا ف عرّ ن  ، IP  نترنتالإتوكول روب

. Hacking Teamالذي تنتجه شركة  RCS التحكمنظام و FinSpyللتجسس  غاما شركة برنامج فيها

 النطاق نرسمس، كما لمتحدةفي البحرين والإمارات العربية ا هذه البرامج  على استخدامات ءنسلط الضوسو

 (C&C) المطابقة تحكمالقيادة وال "اتسيرفر"ـلعبر إجراء مسح عالمي  اتالنشاط هلهذ المحتملالأوسع 



serversالقرصنة  قوي يربط ظرفيعبر دليل وذلك  ،الواقعية لهذه الحملات التبعات نؤطّر لنهايةفي ا، و

 .الاعتقالات والتحقيقات والسجنب

 المقدمة .1

التي مثل تلك واسعة النطاق ة الأفراد من الحملات العشوائية جهودها لحماي كمبيوترتكرس أبحاث أمن ال

التي تشنها الدول  الموجّهةمن الهجمات  المنشآتمشكلة حماية ت ذاستحو مؤخّرا،و. نترنتالإيشنها مجرمو 

نطاقي هاتين  بينداخل لتا ورغم .على اهتمام بحثي كبير( المتقدمةوالمعروفة بالتهديدات المستمرة )

أي اهتمام  لم تلق ضد الأفراد، الموجهة التي تشنها الدول القوميةمبيوتر هجمات قرصنة الك إلا أن المشكلتين؛

على مستوى كبيرة أهمية  وذاتتطرح هذه المشكلة الجديدة تحديات معقدة تقنياً و. بحثي منهجي حتى الساعة

 .وقتلاذات الواقع العالمي في 

الدول القومية ضد الأفراد  في نترنتالإنميزّ المشكلة الناشئة لهجمات أخذنا على عاتقنا في هذا العمل أن 

من المعلومات فيه تنقصنا  في الوقت الذيو. حركات معارضةبحركات مؤيدة للديمقراطية أو بالمرتبطين 

في  ظهرتكما من الناحيتين التقنية والتنفيذية  واسعةتفاصيل  نوفرّ ،كلياّ شاملبشكل أجل تحقيق هذا العمل 

نحن نعرض هذا التوصيف كخطوة أولى أساسية وضرورية للمتابعة العلمية الدقيقة إلى فضاء . ثلاث دول

 .  إشكالية جديدة

على حالات من البحرين وسوريا جريناها أالتي  الأبحاثنتاج سنوات طويلة من على  هذه دراستنا في اعتمدنا

لتكنولوجيا والبنى التحتية طبيعة هذه الهجمات واأطرًا لوضعنا  ،مارات العربية المتحدة، فضلًا عن ذلكوالإ

هذه العملية أن نشكل من خلال ونأمل . على المواطنين اأجل هذا الغرض في إطار تأثيراته دمة منخالمست

كيفية حماية الأفراد بطريقة مناسبة في ظل وجود  المشكلة الصعبة في تعالجلهام لجهود بحثية إضافية مصدر إ

 .أقوياءفي وجه خصوم  دةومحد موارد

 .وملفات المحكمة العامة تقاريرالمن جمعنا تفاصيلها  وكمثال على هذه الظاهرة نستعرض الحكاية الآتية التي

 كمبيوترهت بعة عشر عامًا وصادرسال يذ "علي الشوفة"اقتحمت الشرطة منزل   3/21/1123في فجر 

حساب تويتر تحت اسم على ملك البحرين بالطاغية والساقط  بوصمواتهمته  هالشخصي وهاتفه واعتقلت

في  ةلكترونيفإن وحدة مكافحة الجريمة الإوبحسب ملفات المحكمة، . alkawarahnews@ هو مستعار
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 .21/9/1121 في الحسابوبين  باسم والده المسجل IP نترنتالإعنوان بروتوكول  بين قد ربطت البحرين

تم استلام هذه . رسالة خاصة مشبوهة إلى أحد المؤسسينبعدها  alkawarahnews@مشغلّو حساب  وأرسل

عن فيديو  االرسالة رابطً  وتضمنت، نفسه تويتر بحسابيسبوك مرتبط حساب ف في 21/8/1121الرسالة في 

، وهي iplogger.org إلىالرابط يتم تحويل هذا . للحكومةرسل من قبل شخص مناهض نه أ  أ يزعم احتجاج

أشارت و. عليه نقربمجرد ال رابطإلى أي  يدخللأي شخص  IP نترنتالإخدمة تسجل عنوان بروتوكول 

ى علي بالسجن لمدة سنة واحدة حكم عل .من داخل البحرينمرة واحدة  إليه دخولتحليلات الرابط أنه قد تم ال

 .12/6/1123في 

هجمات ضد الناشطين والمعارضين والنقابيين : التي نحقق فيها كبرن الظاهرة الأع مثالًا  "يعل"قضية  شكلت

رّفها هنا عنالتي و)من منظمات غير حكومية في الشرق الأوسط ودعاة حقوق الإنسان والصحافيين وأعضاء 

استخدام روابط خبيثة أو مرفقات  تضمنت غالباًاها نإن الهجمات التي وثق "(.الأهداف"ا بـ فصاعدً  نلآمن ا

 اواسعً  اشاهدنا هجمات تستخدم نطاقً  .الكمبيوتر جهازحصول على معلومات من مصممة لل إلكترونيببريد 

ومن جهة  .من جهة iplogger.orgمن برامج التجسس الجاهزة وخدمات الطرف الثالث المتاحة علنياً مثل 

وبرامج ذات  حصان طروادةباستخدام " الاعتراض القانوني"، استخدمت بعض الهجمات ما يسمى بـ أخرى

تبيعها بشكل حصري إلى ، Hacking Team شركة غاما وفريق القرصنة صلة يبدو أن الشركات، مثل

من خلال عيون للنظر " هذه التكنولوجياإن الحكومات تحتاج إلى  "فريق القرصنة" وتقول شركة. الحكومات

جمال، فإن الهجمات التي نوثقها تعتبر من الإوب[. 2" ]اقبة السلبيةرالم"اد فقط على الاعتم أكثر من" هافأهدا

أكثر الهجمات بشكل كبير عبر من في الواقع، نظن أنه كان بالإمكان الحد و. الجديدة والنادرة تالتقنيا

ومع هذا، فالهجمات هذه جديرة بالذكر . البرامج وتحديثاتهاعدادات إو المعروفة جدا، منيةالأ الاحترازات

 . في العالمعلى أرض الواقع  الحقيقي ابالحكومات وتأثيره االدقيقة وارتباطه تها الاجتماعيةنظرًا لهندس

من قبل الحكومة  تم استهدافهم تشجيع الأفراد المحتمل أن يكون من خلال ناملفاتلقد حصلنا على معظم 

هذه ومع أن . معروفينوابط غير المرغوب فيها خاصة من مرسلين غير ليزودونا بالملفات المشبوهة والر

  البيانات التي لدينالنا بالقول إن مجموعة إلا أنها لم تسمح  ،لنحللها الملفاتنية من العملية زودتنا بمجموعة غ

 . تمثيلية

للهدف أو  مأو اختياره مسلوكه ونمهاجم: الفاعلة جهاتمن ال شائعةت بفئة تربط تحليلاتنا هذه الهجما

وفي بعض القضايا، مثل قضية علي، . تتلاقى مع مصالح حكومةجوم للمعلومات المكتسبة من اله ماستخدامه



 ؛الحكومةوفي قضايا أخرى يظهر أن المهاجمين هم من مناصري ا المهاجمين هم الحكومات أنفسهيبدو أن 

. نترنتالإمرتزقة ، وبعضهم من المهرةينتمون بالضرورة إلى المتطوعين  الذين لا المواطنينبعضهم من 

سقوط نظام القذافي علاقات الحكومة  كشففي ليبيا عندما  حصل كما سابقا،هذا وتم تعريف الظاهرة 

 [.1] 1122المباشرة بالقرصنة خلال الحرب الأهلية في العام 

 :التالية مشاركاتال قدمننحن 

  ( وابط الخبيثة وبرامج التجسسرال: على سبيل المثال) الموجّهةنحلل التقنية المرتبطة بالهجمات

وفي  -وفي حين أن هذه الهجمات غير جديدة  .إلى المبرمجين أو المصنعينحتى الوصول  ونتعقبّها

إلا أنها مهمة لأن لديها   - ةلكترونيالجريمة الإ في عالممستخدمة  تكنولوجيا عادة الحقيقة تتضمّن

ذلك، لطالما وجدنا  عنفضلًا . لحكوماتبا وهي مرتبطةعلى أرض الواقع  وظاهرتأثير حقيقي 

التهديدات قد  أخطاء هواة إما في تقنية المهاجم أو عملياته تظهر أن الطاقة المبذولة لمواجهة هذه

ن هجمات الدول القومية أو المهاجمين واهنة ونظن إ نخلص إلى القول غير أننا لم تحقق فوائد كبيرة

 .ياتناتحرّ  تخطّياستطاعت أن بعض الهجمات 

 داتي لأعالمي الستخدام الا سنرسم خريطة. نرصدهاتجريبياً الهجمات والتقنية التي  ، نميزمكانعند الإ

باستخدام بصمات  نترنتالإا الحكومات عبر البحث في بيانات مسح متستخدمه تينقرصنة تجاري

 . لبرامج التجسسالقيادة والتحكم مستمدة من تحليلاتنا  سيرفرات

 إنكار هذا  ، يرد علىوالشركات الموردةبالحكومات المموّلة،  الهجماتيربط  اقويً  دليلًا  نطور

ات نكارالإ في مقابل، [6و 2و 4و 3]، اناً أو غير مباشرة أحياناً أخرىأحي حيةّبطريقة الارتباط، 

" الاعتراض القانوني"مسحنا استخدام  وقد احتمل[. 8] ما شركةالرقابة على مجلس  مزاعمأو [ 7]

ونحن ندرك أن الناشطين ". مستبدة نظمةأ"دولة أخرى تحكمها  22 في  Trojanادةحصان طروب

 بسبب حياتهم أو حريتهمعلى  هديدات تؤثرتمضايقات أو افيين في هذه الدول قد يتعرضون لوالصح

 .الحكومة مراقبة

نؤمن نحن  . المستهدفين في هذا العمللحماية المواطنين  ةالدفاع المناسب اتمكانيإنحن لا نستكشف وأخيرًا، 

المستهدفين  فهم معرفة ولًا أ الأمر يتطلب مستندة إلى أسس متينة  نه من أجل القيام بذلك بطريقة هادفةأ

التي يمكن ( لتعليما بما يمكن أن يتضمّن)نفسهم حالياً والموارد أحماية  فيما يتعلق بكيفة ، وضعهمالأمنقضايا ب



 عميقةمقابلات  (ياتبموافقة مجلس المراجعة المؤسس)نجري الآن للوصول إلى هذا الهدف، . ن يستندوا إليهاأ

 . هذه الأمورفهم  من أجلالخاصة بهم  الكمبيوترضافة إلى فحص ممنهج لأجهزة بالإ المحتملةمع الأهداف 

 

 صلة أعمال ذات  .2

 بما فيها نترنتالإتوثيق وفهم رقابة الحكومة على كاديمية لالأ عماللأبات هيئة غنية تطورلأخيرة في العقود ا

[. 22و 21و 9] Great Firewall of Chinaالجدار الناري الصيني العظيم حملات الرقابة القومية مثل 

 مساحة تطبيق القانونلعتراض الامثل الأخرى طات الحكومية والنشا نترنتالإ مراقبةحول البحث ويشكل 

مثل القائمة السوداء  رقابةجهزة لتمكين الكاديمية استخدام الأالأعمال بعض الأتدرس و[. 21]صغيرة نسبياً 

 The نترنتالإنامج مراقبة مضمون أو بر[ 23] الصينيين (المحادثة)لمستخدمي برامج الدردشة الرئيسية 

Green Dam censorware  [. 24]على الحواسيب الجديدة كلها المباعة في الصين  حملالتي كانت ست

التهديدات المتقدمة التي تستهدف  عواملفي  بالبحث في محدود فيما يتعلق العمل السابق أنب على درايةنحن 

دليل حول علاقات الحكومة  إيجادعلى دائما ا هذا العمل قادرً ، حتى إن لم يكن القرصنةمن خلال الناشطين 

[22.] 

 تزداد[ 28]يسبوك وف[ 27] روتويتGMail [26 ]يلمها الأهداف المحتملة مثل الجي مالتي تستخد المنصّات

معظم  أمامالاتصالات  مخفية هذه ،الوضع الافتراضي Transport Layer" نقلالطبقة "تشفير  في جعل

عية ودور جتماالاحركات ال للعديد من منالطابع العالمي  ، معإن استخدام هذا التشفير. شبكات المراقبة

من هذه المواقع أو  المحتوى طلبالنسبة للدول غير القادرة على ، خاصة بجاذبية القرصنةزيد من يالمنفيين، 

كرت من قبل الواقع، إن الاستخدام المتزايد للتشفير والطبيعة العالمية للأهداف ذ  في  .إرسالهإجبارها على 

في و[. 2،29]التسويقية  موادهمفي " طروادةفيروس حصان باستخدام  الاعتراض القانوني" برامج مزودي

العربية المتحدة تحديث نظام  ماراتفي الإ "اتصالات"وزعت شركة  ،1119قضية بارزة في العام 

البلاك بيري  بريدبرنامج تجسس لقراءة  علىيحتوي ، 242111هاتف البلاك بيري اللمستخدمي 

أجهزة  تسبب التحديث ببطء كبير فيتم اكتشاف برنامج التجسس عندما وقد . من الجهاز المشفر لكترونيالإ

 الموالية رقابةالهذه نوع  ينظر عملنا في ،البلدالتوزيع بحسب نطاق وعلى خلاف [. 11]لمستخدمين ا

 .موجّهة بشكل عالجمات هحكومة والمرتبطة بالحكومة عبر لل



مرار استهداف يحاول باست متطوّر إنترنتيشير إلى مهاجم  APT المتقدمّةإن مصطلح التهديدات المستمرة 

هذا  في ةلكترونيالإهجمات الحكومة ل المتعقبّخارج المجتمع الاكاديمي  العملويقع  [12] .فرد أو جماعة

كاديمي خاصة بين خارج المجتمع الأ APT المتقدمّةتعلق بالتهديدات المستمرة مكان يوجد عمل مهم . النطاق

 جزء كبير منوقد ركز ، نسانومجموعات حقوق الإ، ستخباراتوشركات تهديدات الا، الأمنيي صصاتخا

على  أو الأخرى المشبوهة التي تشنها الحكومات على الحكومات ةلكترونيهذا العمل على الهجمات الإ

مع  (متنامية لكنهّا ،صغيرة)متخصصة في هذا البحث هيئة تتعامل وفي هذه الأثناء، [. 13و 11]الشركات 

. حدود بلدانهموخارج  داخلالهجمات التي تشنها الحكومات ضد المعارضة والجماعات الناشطة التي تعمل 

تجسس واسعة النطاق ضد حركة استقلال ة حمل، وهي GhoshNet بروزًا هي غوش نت الحالاتأكثر 

 [.16]الاستنتاجات حول المهاجمين تتجنب  أعمال أخرى  وهناك[. 12و 14] التيبت

برامج التجسس  رقم النموذج ونوعه المستهدفين معدل التاريخنطاق    البلد

 سيرفراتو المميزة

 والتحكم القيادة
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 من الهجمات  الممكن حدوثهاو أالآثار السلبية المعقولة تحليل : 1دول ج

 



 

 FinSpyرسالة بريد إلكتروني تحتوي على ملف تجسس : 2الشكل رقم 

 

 نظرة عامة على البيانات والآثار الناجمة .3

ترتكز دراستنا على تحليل شامل للملفات الخبيثة والاتصالات المشبوهة المتعلقة بنشاطات المجموعات 

كان لعدد من وقد . 2مارات العربية المتحدة كما ورد في الجدول رقم المستهدفة في البحرين وسوريا والإ

بعض الشيء  اوفي حالات كثيرة، أبقينا شرحنا غامضً . 1كما ورد في الجدول رقم الهجمات أثر حقيقي مهم 

 .لتجنب التسرب المحتمل للهويات المستدفة

بسبب هجمات  الحكومةمن قبل  استهدفوا يكونوا قدن من أن وبدأنا عملنا عندما تواصل معنا أفراد قلق

ً وعندما أصبحنا . الإنترنت تواصلنا في بعض الحالات مباشرةً مع  ،على المجتمعات المستهدفة أكثر اطلاعا

ا سمحوا لن وقد ارتباط مع الجماعات المستهدفة ذويتواصلنا مع أفراد  ،يانٍ أخرى، وفي أحهذه المجموعات

بريد  21111فيما يتعلق بالبحرين وسوريا، شمل العمل و .الجماعات المستهدفة بتفحص اتصالاتهم مع

لاف آ فقد استندت إلى ، مارات العربية المتحدةلإدراسة التي تتعلق باالأما . ورسائل فورية إلكتروني

 . الاتصالات

 دول ثلاث: دراسة حالات .4

ولهذه  .ا البحرين وسوريا والإمارات العربية المتحدةتحدد الأقسام التالية حملات قرصنة استهدفت مؤخرً 

في . خبيثةروابط وملفات  من خلال تهموأجهز الأهداف على كمبيوتراتهجمات : ةمشترك ثيمةالحالات 



في حالات  استخدموا ، بينمااحصريتباع للحكومات خبيثة مكلفة و برامجاستخدم المهاجمون  ،بعض الحالات

الذكية  "الهندسة الاجتماعية"هذه الحالات أن ستنتج من ن .RATs أخرى، أدوات رخيصة ومتوفرة بسهولة

Social Engineering  أننا، كما و. مطلعيناً، وهو دليل قوي على وجود خصوم اً مركزيً دورً ا غالبً تلعب

من ربط الهجمات  أمكننا ما ،تشغيلية يقوم بها المهاجمونالفنية والخطاء من الأا كثيرً ومع ذلك، نجد 

مكافحة الهجمات التي نجدها لا يتم الكشف عنها بشكل جيد من قبل برامج فعام،  وبشكلٍ . بالحكومات

 .anti-virus program  الفيروسات

 

 البحرين  4.1

 

الربيع من لهمت ستا ثورةضد قمع حملة  تمارسقمنا بتحليل حملتي هجوم ضد البحرين، حيث كانت الحكومة 

 .24/1/1122العربي منذ 

 

في يستخدم  حصان طروادة،، و هو فيروس FinSpyخبيثة تحتوي على  إلكترونيرسائل بريد شملت الأولى 

فقد  ،الثانية الحملةأما . اتللحكوم ايً حصرويباع  lawful intercept” trojan“" قانونيال الاعتراض"

 تممص ، وقد"مصنعّة بشكل خاص"ورسائل إلكترونية  IP نترنتالإعلى بروتوكول تجسس  روابط شملت

بعض الأفراد الذين  .مشغلي حسابات بأسماء مستعارةب الخاصة IP  نترنتالإبروتوكول للكشف عن عناوين 

 الهامش رقمراجع )في ذلك علي  ننقروا على ما يبدو على هذه الروابط ألقي القبض عليهم في وقت لاحق، بم

 لمالحكومة،  مسئولية في حين تشير كلتا الحملتين إلىو. ضده في المحكمة click م نقرته ا، الذي تم استخد(2

خارج البحرين، ا سً أسا مقيمون  FinSpyبرنامج التجسس  أهداف أن ظهرو ،همانحدد حتى الآن التداخل بين

. داخل البلاد ينالموجود أولئكا استهدفت أساسً  IP نترنتالإبروتوكول على تجسس الفي حين أن روابط 

 .كل حملة على حدة درسسن

 

من ة مشبوهة إلكترونيرسائل  2 نمؤسسوتلقى ال عندما 1121نيسان /أبريلبدأت في  .FinSpyحملة 

وقد وجدنا أن . البحرين ويعملون من أجلالولايات المتحدة المتحدة ولمملكة في ا يسكنونفيين اصحنشطاء و

 Unicodeرمز  وحوت أسماء ملفاتهم. ليظهر كصورةمصمم ( exe.) تضمنت ملف لفات المرفقةبعض الم



right-to-left override (RLO) ويندوز إلى تغيير اسم الملف إلى  دفع نظام التشغيلgpj.1bajaR.exe 

 .exe.Rajab1.jpgمن  بدلًا 

 شفرةيحتوي  exeمدمج في ملف   ASCIIمع ترميز  ووردالأخرى مستند  rar. الضغط قد حوت ملفاتو

الافتراضية،  Security تحت إعدادات الأمانو. فتح الوثيقةعند  اتلقائيً ضبطت بحيث تعمل  ةماكرو مخصص

ي يفتح المستند رسالة ، بحيث يرى المستخدم الذكافة وحدات الماكرو غير الموقعة  Officeيعطل برنامج 

وبالتالي، تم تصميم هذا الهجوم على ما يبدو مع الاعتقاد أو الأمل في أن . تفيد أنه تم تعطيل الماكرو إعلامية 

 .إعدادات الأمان المستهدف قام بتخفيض

التالية في  القيمة، وجدنا Windows Virtual PCعبر فحص العينة باستخدام FinSpy:  على أنهحديده ت

، وهو  FinSpyوتشير هذه القيمة إلى.\y:\lsvn_branches\finspyv4.01\finspyv2 : الذاكرة و هي

ً  اتشويشً  exe استخدمت الملفات التنفيذية[. 17]غاما الدولية شركة  منتج من بدا أنه مصمم  ،[18] افتراضيا

من خلال البحث في في الهيكلية،  مماثلًا  اتنفيذيً  ابصمة للمشوش وحددنا ملفً  بابتكار و قد قمنا. بشكل خاص

مماثلة، إلا أنه قام بتعريف نفسه ك  قيمةاحتوى الملف التنفيذي . برمجيات الخبيثةكبيرة للقاعدة بيانات 

FinSpy v3.00 وحاول الاتصال ب ، tiger.gamma-international.de وهو نطاق مسجل باسم ،

 .GmbH غاما الدوليةشركة 

تحميل وحدات إضافية من قوم بيوحدات، ويمكن أن  يذ اامج التجسس تصميمً نوجدنا أن لبر: تحليل القدرات

 الشاشة،لقطات تسجيل ، و(تطبيقاً 11أكثر من  من)كلمة المرور  صيد بما يشمل، والتحكم القيادة سيرفرات

 .تهوكامير الكمبيوتر من ميكروفون، وما يدخل ونقل الملفات ،ودردشة سكايب

ا وكتابتها على القرص في ملف تقوم وحدة بتشفيره، والتحكم القيادة سيرفراتلبيانات إلى رسال اعادة إلإ

عن الملفات التي تطابق اصطلاح تسمية معينة، ثم  حثاًاً من هذا الملف بويتحقق برنامج التجسس دوريً . خاص

ويحذفها في  بعد ذلك يقوم بالكتابة فوق الملفات وإعادة تسميتها عدة مرات. القيادة والتحكم سيرفريرسلها إلى 

 .التحليلات الجنائيةمحاولة لإحباط 

المضادة للتصحيح و المعروفة  قنياتالتمن لا يحصى  اعددً  استخدمتالخبيثة  البرامج كون: تحليل التشفير

ا نظرً  .debgguerلأن نربطها بـ حبطت محاولاتنا ، فقد أ  anti-debugging and atnit-analysis التحليل

المصمم لتحليل  x86محاكي ، وهو TEMU فقد شغلناها ببرنامج، VMلـ شفرة مضادة لأنها لم تتضمن 

 .الخللآثار تنفيذ مستوى التعليمات ويقدم الدعم لتتبع ، TEMUويلتقط [. 19]البرامج الخبيثة 



 حيتم إنشاء مفتا. AES-256-CBCيشفر البيانات باستخدام تطبيق مخصص من  FinSpy برنامج وجدنا أن

AES  والـبايت  31ال يذIV الترتيب المنخفض   ساعة نظام ويندوز ذات ن خلال قراءةبايت م 26ال  يذ

 المضمن RSA 2048 المفتاح العامباستخدام  IVالـويتم تشفير المفتاح و. اوتكرارً ا مرارً ، بايت 4ال يذ

. القيادة والتحكم سيرفراتفترض أن المفتاح الخاص يقع على وي. البياناتمثل الملف  ذات، وتخزينه في فيها

 بشكل عام يستطيعا برنامجً  صمّمناوقد . ت بشكل مباشرفك تشفير البياناب الضعيفة AESمفاتيح التقوم و

من قراءات ساعة النظام تحدث خلال ساعة  كثير حقيقة أن الالمفاتيح في أقل من ساعة، مستغلًا بإيجاد هذه 

 .التحديث نفسها

الأخيرة من البيانات إذا كانت أقل من  المجموعةفي تشفير  AES FinSpy بالإضافة إلى ذلك، فشل كود

 FinSpy برنامج ا، يستخدم بروتوكولأخيرً . لنص عادي ابت، وترك أثر 218ذات ال   AESحجم كتلة

، وبالتالي يخضع لقوة الهجوم نفسها من أجل الاتصال بسيرفرات القيادة والتحكم نوع التشفير نفسه للأسلاك

، من الممكن أن نتصور يعني خللا ما FinSpyأن قصور تشفير  في في حين أننا نشك. AESعلى مفاتيح 

 .حكومات الأخرىا لتسهيل قدرة حكومة واحدة على مراقبة العمدً تم إضعافه أيضا أن التشفير قد 

نتمي إلى مشترك تي تالو، 7766962416294 خلال الاتصال مع أرسالت العينات: القيادة والتحكم سيرفر

البيانات على حركة مرور  وقد كشفت عملية تحليل. ي البحرينف الرئيسي نترنتالإخدمة  من بتلكو، مزود

، الأمر الذي عالمي IPIDاستخدم  ملقمأن ال القيادة والتحكم سيرفرفتراضية المصابة ون الآلة الاالشبكة بي

 .من خلال تقدمهسيرفر نشاط ال باستنتاجسمح لنا 

كان  البحريني FinSpy سيرفرن إغاما للصحافة  شركة ل مسؤول تنفيذي في، قاعملنا التفحّصيعلى  اردً و

 استخدامدعاء أن اكن أن يكون في أي مكان، كجزء من الحقيقي يم سيرفرالإن و Proxy وسيط سيرفر مجرد

قد  proxyالسيرفر الوسيط ومع ذلك، فإن [ . 4]أخرى يمكن أن يكون مرتبطًا بحكومة  FinSpyالبحرين ل 

 IPIDs ـل والمتتالية الدقيقة توجيه حركة المرور؛ إلا أن ملاحظتنا حين يعيد عالمي IPIDفي  فراغاتيظهر 

 .تناقض هذا البيان

بما أننا اشتبهنا أنه من المرجح أن يسعى مشغل التجسس لاستغلال : استغلال البيانات التي تم التقاطها

بحرين البحرينية، عملنا مع  لا سيما تلك التي ترتبط مع المنظمات الناشطة، التي التقطها معلومات الدخول

، نترنتالإأنشأت صفحة تسجيل دخول وهمية على موقعها على  ،داخل البحرينووتش، وهي منظمة ناشطة 

إلى الصفحة  ، تمكنا من الدخولافتراضي نظيف جهازومن خلال . وقدمت لنا اسم المستخدم وكلمة المرور



بعد ذلك  Mozilla Firefox . بيانات الاعتماد هذه، مع حفظ كلمة المرور في موزيلا فايرفوكس مستخدمين

 القيادة والتحكم في بسيرفربالإتصال  وسمحنا له FinSpyفيروس برنامج ب بإصابة الجهاز الافتراضيقمنا 

على )  89.148.0.41من دخول متكرر عن "بحرين ووتش"موقع ملف السجل في  قد كشفو. البحرين

بعد فترة وجيزة من  جاء ذلك ، وقد(تسجيل الدخول التي أنشأناها من صفحة لصفحة الرئيسية للموقع، بدلًا ا

 جهازناالتجسس، وجدنا أن  أداة نشاط حزمة البيانات الملتقطة منومع فك تشفير . فتراضيالا الجهازإصابة 

 : كلمة المرور إلى الخادم  قبل دقيقة واحدة بالضبط فتراضي قد أرسلالا

INDEX,URL,USERNAME,PASSWORD,USERNAME FIELD, 

PASSWORD FIELD,FILE,HTTP 1, 

http://bahrainwatch.org,bhwatch1,watchba7rain, 

username,password,signons.sqlite,, 

Very Strong,3.5/4.x  

ليها من يمكن الوصول إ لم يكنالتي  المسارإلى صفحة تسجيل الدخولموفر للسيرفر ال URL الـلم يتضمن 

في فايرفوكس تخزن أسماء  لمرورحقيقة أن قاعدة بيانات كلمات ا التجاوزيعكس هذا و. الصفحة الرئيسية

التجربة مرة ار وأسفر تكر. مرور لكل كلمة ،النطاقات فقط، وليس كامل عناوين صفحة تسجيل الدخول

 ملف سجلاتقمنا بتفتيش . ضون دقيقةنفسه في غ IP نترنتالإبروتوكول عنوان  دخول آخر من أخرى عن

المستخدم "قيم من هذا العنوان، ولا أي حالات من ( أو سابق)بحرين ووتش، والتي لم تظهر أي نشاط لاحق 

 .نفسه "الوكيل

 ،IP نترنتالإ لوبروتوك على عنوان في هجوم تجسس(: (IP نترن الإبروتوكول على تجسس الحملة 

 زائف على هو عادة مشغل حسابالذي  IPلضحية ا إنترنتبروتوكول كتشاف عنوان إلى ايهدف المهاجم 

إلى صفحة ويب أو  ارابطً  الزائفالحساب  إلىيرسل المهاجم . إلكترونيالاجتماعية أو بريد  التواصلوسائل 

 الكثيرة من الخدمات، وذلك باستخدام واحدة حتوي على صورة مضمنة عن بعدت إلكترونيبريد رسالة 

المتاحة
1

 IP نترنتالإوتوكول رب، يظهر عنوان لكترونييفتح البريد الإعندما ينقر الضحية على الرابط أو . 

نترنتالإخدمات ل الشركات المزوّدةهوية الضحية من ويكشف المهاجم بعدها . للمهاجم
3

 ،في حالة واحدة. 

 .قال مرتبط به لاحقاواعت من هذا القبيل، تجسسرابط  بين ةظرفيّ  علاقةقانونية وفرت حددنا وثائق 

                                                           
e.g., iplogger.org, ip-spy.com, ReadNotify.com  

2
  

   
، ولكن بدا أن بعض رسائل البريد امن مزودي بريد الويب وعملاء البريد الإلكتروني إلى اتخاذ خطوات محدودة لمنع تحميل هذا المحتوى تلقائي   عدديعمد 

ان هذه الدفاعاتالإلكتروني المنتحلة التي تأتي من مرسل موثوق تتجاوز في بعض الأحي
.  



، حيث يرتبط ااحدً و ان المهاجمين يمثلون كيانً أيبدو . كبر لهذه الهجماتالنظام البيئي الأ( 1) الرسمويوضح 

هو و باستخدام حساب محدد" مقصّرة"روابط ت بالحسابات التي أرسل اكل النشاط مجددً 
4

al9mood ( الكتابة

 .الروابطلخدمات تقصير  bit.ly موقع في "(صمود"بالحروف اللاتينية من الكلمة العربية 

@ ، الذي اتهم بإرسال تغريدات مهينة من حساب (2ذكر في القسم ) هشوفالعلي فيصل  لنتذكّر مجددا

alkawarahnews (1 رسمفي ال شبكة الكورة الإعلامية .)رسالة خاصة  أعطانا الحساب يمشغل أحد

في  Red Skyعلى القبض  ألقي. "Red Sky"من على فيسبوك الكورة لة إلى حساب أخبار مشبوهة مرس

، وحكم RedSky446@ وأدين بإهانة الملك على حساب تويتر التابع له  ،(بحسب مزاعم) 27/21/1121

عليه بالسجن لمدة أربعة أشهر
2
عندما أطلق سراحه، وجد أن كلمات المرور لحساب  تويتر، والفيسبوك، و.  

 .حساباتهلم يعرف كيفية استرداد قد تم تغييرها و لكترونيبريد الإوال

 

 

 

                                                           

4A Romanization of the Arabic word for “steadfastness.” 4 

 
  ك ا معهوفق ا للمعلومات التي حصلنا عليها من اثنين من مستخدمي تويتر، إذ ادعى أحدهما أنه التقر ريد سكاي في السجن، في حين كان الآخر مشتر  



 

  .البحرين في  IPالتجسس على عناوين اللهجمات  Ecosystemالبيئي النظام : 1 رسمال

 

باستخدام خدمة  امختصرً رابطًا  صفحة أخبار الكورة تضمنت الرسالة التي أرسلت من حساب ريد سكاي إلى

للوصول إلى تحليلات الرابط، ووجدنا أنه لم يختصر إلى   goo.gl APIقد استخدمنا و .ggo.gl جوجل

iplogger.org/25SX  وكانتلقى الرابط نقرة واحدة فقط جاءت من البحرين و. 21/8/21وقد أنشئ في 

 .www.facebook.comالمرجع 

  IP إنترنتبروتوكول عنوان  حول من النيابة العامة للحصول على معلومات ااحتوت ملفات قضية علي طلبً 

أشارت و. إنشاء الرابط منساعة  11بعد حوالى  alkawarahnews بصفحة أخبارة الكورة كانت قد ربطته

، وعلى هذا الأساس حكم "علي"بـ IP نترنتالإبروتوكول عنوان  ربطت ISPوثائق المحكمة إلى أن بيانات 

 .بالسجن لمدة سنة واحدة عليه 

نقره على رابط مرسل من ريد سكاي أثناء استخدام  Mتذكر . 1 رسمفي ال Mكما استهدف ريد سكاي 

عن المشترك  ا، بحثً 3/21/1123قد داهمت الشرطة المنزل في يوم و .تهمن أحد المنازل في قري نترنتالإ

الملك البحريني بأنه تمحور استجواب الشرطة حول تغريدات وصفت . في المنزل نترنتالإالمتصل ب

وقد   IPعلى الـكان ريد سكاي قد استهدف في وقت سابق مستخدمين آخرين عبر روابط تجسس و". ملعون"

 .أيضا bit.lyعلى   al9moodمختصرة باستخدام حساب كانت الروابط 

نحياز نشاط الحساب إلى المجتمعات المنتقدة للمعارضة في اً بالذكر، لالم يكن الهجوم على جهاد عبدالله جديرً 

ا انتقادات مباشرة للملك في بعض الأحيان، وقد أشار في حالة ومع ذلك، فقد وجه الحساب أيضً . البحرين

بروتوكول إلى جهاد عبدالله رابط  al9moodوأرسل حساب مرتبط ب". بخيل"و " ضعيف"أنه إلى واحدة 

، اعتقل سلمان درويش بتهمة 26/21/1121وبتاريخ . في رسالة علنية 1/21/1121للتجسس في  إنترنت

عتراف ويعود ذلك إلى الاإهانة الملك باستخدام حساب جهاد عبد الله وحكم عليه بالسجن لمدة شهر واحد، 

 .عاية الطبيةوالر الطعام والشرابمن يدعي والد سلمان أن الشرطة قد حرمت ابنه و هذا. الذي أدلى به

http://www.facebook.com/


حساب تويتر يعود إلى اتحاد  ، وهوYLUBH@ حساب  al9moodاستهدف حساب آخر مرتبط ب

على الأقل ثلاثة روابط  YLUBH@ تلقى . يوكوجاوا، نقابة عمالية في الفرع البحريني لشركة يابانية

وطردت . ، أرسلت عبر رسائل عامة على تويتر1121في أواخر عام  IP نترنتالإبروتوكول على تجسس 

اً أن سامي كان في و صرحت لاحقً [ 31] 13/3/1123يوكوجاوا زعيم النقابة سامي عبد العزيز حسن في 

 [.32]ستجواب فيما يتعلق بتغريداته ، وأن الشرطة قد استدعته للاYLUBH@ الواقع المشغل للحساب 

ة بأسماء مستعارة تحتوي على إلكترونيرسائل  تحددنا عدة أهداف تلق: المضمنة عن بعداستخدام الصور 

 كان المهاجم قد أرسل. سيد يوسفمن هذه الحالات، مريم و ينتاثن 1ويبين الرسم . صور مضمنة عن بعد

 IPنترنتالإول بروتوك، والذي يسجل عنوان ReadNotify.comباستخدام  لكترونيرسائل البريد الإ

. ة البعيدةالصوره بريد حين يحمّللمستخدم ا
6
  

معروفة لدى  ثغرة تهلخدم استخدامه، إلا أن التحايل في شروط يحظر ReadNotify.com مع العلم أن

مباشرة  المعطيات المطلوبةمن خلال وضع " Form"الـ في بالتحايلوالتي تسمح ( وهذا ما أكدناه)المهاجمين 

ا، إلى أن هذا الخلل معروف علنً  تشيرلم نعثر على أدلة . نترنتالإعلى على استمارة التقديم على موقعهم 

 X-Mai1er: RNwebmail header استمارة التقديم أضافت على اعتبار أنا أن المهاجم استغل ذلك، ولكن يبدو واضحً 

د قد ظهر العنوان في كل بريو. الأخرى المعتمدة  ReadNotify.comعند الإرسال عبر أساليب  تضفلم 

 .أرسلته إلينا الأهداف إلكتروني

الأجزاء في و X-Senderفي   يظل العنوان الأصلي للمرسل ظاهراستخدام هذه الطريقة، يبا التحايلعند 

ها الأهداف أرسلت  من العنوان تالتي تلق لكترونيسائل البريد الإرفإن كل ، ذلكا لوفقً . الأخرى العلوية

fatoomah85@gmail.com.  ة لكترونيإحدى هذه الرسائل الإ قد وجدت صلة بين الرابط المرسل فيو

 bit.lyعلى  al9mood وحساب

بروتوكول  على رابط تجسس 111أكثر من أحصينا ، al9moodمتصلة ب  خلال مراقبتنا حسابات

استخدم المهاجمون في كثير من الأحيان . في رسائل تويترعلى فيسبوك والعامة  التدويناتفي IP   نترنتالإ

شخصيات وهمية و( 1" )ريد سكاي"لمسجونين مثل ابدلًا من اد البارزين و الموثوق بهم حسابات الأفر( 2)

( 3)، أو (ين عن وظيفة عند استهداف  نقابة عماليةيعلى سبيل المثال، النساء الجذابات أو الباحثين الوهم)

، استغل المهاجمون الخط الافتراضي في تويتر، وفي واحدة من التكتيكات الذكية. قانونيةانتحال حسابات 

                                                           
عملاء بريد ياهو والآي فون يحلون تلقائي ا هذه الصور عن بعد خاصة  من البريدات الالكترونية التي تظهر على أنها من مرسلين موثوقين 
6
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على سبيل المثال )أو تبديل أحرف العلة  الكبير"  I" الصغير بالحرف" l"على سبيل المثال استبدال الحرف 

بالإضافة إلى ذلك، تميل الحسابات الخبيثة إلى . نشاء أسماء متطابقة عند النظرة الأولىلإ"( e"إلى " a"من 

ا ما تتغير الأسماء ، وكثيرً بسرعة (عامة) عبر تعليقاتالمرسلة  IPعلى الـ تجسس الحذف تغريدات 

 .profile namesالمستخدمة في الحسابات 

 سوريا 4.2

ضد المعارضة كانت ميزة موثقة للحرب الأهلية السورية منذ  RATs إن استخدام برامج التحكم عن بعد

الظاهرة منتشرة وبحسب [. 34و 31و 41و 39و 36] 1121التقارير الأولى التي نشرت في مطلع العام 

، فإن 3وكما لخصنا في الجدول . تحدث ةتجربتنا، فإن معظم أعضاء المعارضة يعلمون أن أعمال القرصن

دوات أمنية وهمية أو خبيثة؛ فضول أو مضمون إيديولوجي أو يمت للحراك بصلة أغالباً الهجمات تتضمن 

حاجات المعارضين ل فهمًا جيداًوملفات الطعم  تقترح تقنيات الجذب(. الأشخاص المطلوبة لائحة أسماء: مثال)

في  الحالاتتجري الهجمات في بعض . بتداول برامج التحكم عن بعد الجاهزة ، مقروناًوخوفهم وسلوكهم

أن  بانتظام حظت المعارضة السوريةلاو: إلى أكثر من علاقة مباشرة مع أحد المتخاصميننطاق يشير 

 [. 42]الخبيثة بعد فترة وجيزة من اعتقال قوات الحكومة لهم  تقاط البرامج لحسابات الموقوفين تبدأ با

الكثير من برامج التحكم عن بعد يي الأمان أن جمعوا بعض المعلومات عن صتصاهذا وقد سبق للباحثين واخ

-Black وبرنامج التحكم عن بعد بلاك شادز[ 43و 41] DarkComet هذه بما فيها برنامج دارك كوميت

shades Remote Controller [38 ]نامج التحكم عن بعد إكستريموبر  RAT  Xtreme [44 ] وبرنامج

بعض هذه البرامج متاحة للشراء ShadowTech [36 .] وشادو تكnjRAT [16 ]  التحكم عن بعد إن جي

على سبيل المثال، برنامج . اتللحكوموفرة فقط متال RCSو  FinSpyمن قبل أي شخص بعكس برامج 

أما البرامج الأخرى  ،€41وبلاك شادز يباع ب  €321يباع بمبلغ  RAT  Xtreme التحكم عن بعد إكستريم

من هذه   crackكراك ملفات وكذلك لاحظنا نسخات. فهي متوفرة مجاناً DarkComet مثل دارك كوميت

البرامج في منتديات قرصنة عربية حيث يجعلون هذه البرامج متاحة بنسخة قيد التجربة بجهود ضئيلة ومن 

، إلا أن جميعها RCSو  FinSpyمع أن برامج التحكم عن بعد هذه أقل كلفة وتعقيداً من برامج و .دون أموال

التحكم لبعيد للكاميرات والميكروفونات وة المفاتيح والتحكم احرصد لوتسجيل اللقطات و ا؛لديها الوظيفة نفسه

 .ونقل الملفات عن بعد



حيث يلتقط المهاجم برمجيات خبيثة عبر رسالة  التسلسل المشترك لأكثر الهجمات 3وتعرض الصورة رقم 

. ةإلكترونيرسائل جتماعي التي تملكها المعارضة أو دردشة خاصة أو منشورات في مجموعات التواصل الا

الرؤية العالمية للملفات والروابط الخبيثة مبطئين بذلك منتجاتهم السمعية البصرية  غالباً تحد هذه التقنياتو

رابطًا ( 3)ا لتنزيل ملف أو أو رابطً ( 1)أو   .rarأو. zipفي   PE( 2)هداف إجمالًا أو تتلقى الأ. الشائعة

، يحاول أن يقنع بالعربية غالباً وتتضمن الرسائل بالعادة نصًا، يكون . يحرك القرص من خلال التحميل

 .الهدف بتنفيذ الملف أو بالضغط على الرابط

واستخدام ملفات الطعم من خلال تحميل برنامج التحكم  1121إلى العام  3تعود الهجمات الأولى في الرسم و

، وهو  216.6.0.28تتشارك هذه الهجمات نفس خادم القيادة والتحكم.  DarkComet عن بعد دارك كوميت

قيادة وتحكم سوري ت السورية والمعرفة علناً كسيرفر تابع إلى شركة الاتصالا IP إنترنتعنوان بروتوكول 

تحتوي على  PDFنسخةيعرض ملف الطعم الأول للضحية [. 42] 1121 شباط/فبرايرجية خبيثة منذ ملبر

 PDF، لكن هذا الملف بالواقع هو شاشة توقف تتنكر بشكل نسخةمعلومات حول الثورة المخططة في حلب

أما ملفات .  ”.rcs.pdf.“يظهر للضحية كـ  ”.fdp.scr.“باستخدام يونيكود من اليمين إلى اليسار تحت اسم 

ببرنامج تشفير  ةمتخفي DarkComet الطعم الأخرى فهي برامج حماية تحتوي على برنامج دارك كوميت

الهجمة الثالثة أما . حكومة إلى البرمجيات المتعارفةتسلل المما أدى إلى ارتياب المعارضة ب سكايباتصال 

يزعم الذي  لكترونيوتظهر الأهداف مع البريد الإ 1123 تشرين الأول/قد لوحظت في أكتوبرف ،3في الرسم 

 جهاز الهدف ببرنامج اكستريم أصابات حول الصراع الراهن ويكون بذلك قد هه على رابط فيديواحتواؤ

Xtreme RAT  القيادة والتحكم رابط عبر استخدامtn1.linkpc.net. 

( ينجونالأفراد المسحسابات بما فيها )، يستخدم المهاجمون حسابات مفضوحة القبض على الأهدافومن أجل 

بالمصطلحات المجردة استخدام حساب يعرض رسمنا . ة للمعارضةنها مناصرأو هويات وهمية تتخفى على أ

ب )سكايب إلى الضحايا رسائل ( ما يسمى)عبر ( خطة حلب)برنامج خبيث الضحية أ لالتقاط 
ن

وفي قضايا (. 

 تم( ضحايا حقيقيين وليسوا وهميينالهنا، )د العضو المعارض ت والعامل في المنظمة غير الحكومية 

بدو أنها تعود إلى جماعات معارضة تظهر تسوية مجالات يالاستهداف من خلال البريد الاكتروني من 

المجالات  يظهر أنبينما [ 46]موقع جبهة النصرة السلفية  ويبقى مجال واحد فعال يستضيف. محتملة

في حين أ رسل إلى العامل  ،إلكترونيبريد  مع امرفقً ا خبيثً  االعضو المعارض ت ملفً استلم . الأخرى غير فعالة



 .netدليلكي يحمله من  no/Uu5)].[ (urlد رابط مختصر
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].[Mrconstrucciones. وهو موقع قد ،

لهذين  RAT Xtremeبرنامج التحكم عن بعد اكستريم  الهجمتين اقتحامهاتين وقد نتج عن .  مصاباًيكون 

 .الجهازين

مختبر أمن تكنولوجيا "فامتدت الخدعة إلى فيديو يوتيوب من  ،حالة تشفير سكايب الوهميفي أما 

مة كما يعرض موقعاً يسوق الأداة، يعرض قدرات البرنامج المزعوIT Security lab[47 ]  " المعلومات

skype-ecryption.sytes.net  .هذا وأنشأ المهاجمون قاعدة واجهة مستخدم رسومية GUI  مغشوشة

عالة مثل فالزرار غير الأتحتوي واجهة المستخدم الرسومية عدداً من (. 4رسم انظر ال)لتشفير برنامجهم 

تشتيت انتباه  فيه وفي الوقت الذي يتم. استجابات وهمية توليدذين من شأنهما لال" فك التشفير"و" تشفير"

 [.33و 31] 363 جهازه من Dark Comet بفعل هذه العملية الفارغة، يتمكن برنامج دارك كوميتالهدف 

 

 (RATs حكم عن بعدتبرامج ال) أمثلة المميزات النوع

ملفات تنفيذية تظهر كأدوات وغالباً ما تكون  أدوات الامان

أو جمل عن قيمتها في  بتفسيراتمقرونة 

على سبيل المثال، على . المستهدف الجذب

موقع التواصل الاجتماعي وفي موقع التحميل 

 اتهأو في فيديو

[ 33و31](DC)" تشفير سكايب"

custom [34 ]" أمان الفايسبوك"و

 Fakeو [ 32] (DC)ومضاد للقرصنة

Freegate VPN (ST) [36.] 

ديولوجية إيملفات ذات صلة 

 أو ذات صلة بالحراك

كتحميل او مرفق مع تشجيع  PEملف أو 

 اغالباً اسمً يحمل فتح الملف الذي على 

برامج الحكومة  أو PDFبنسخة  امستعارً 

 .إرادي المسربة بشكل غير

لإخفاء الوصلة  RLOالاستخدام الدائم ل

 (scr.أو  exe. مثل)الحقيقية 

أسماء الأفراد المطلوبين من قبل "

خطة ثورة "و (DC)"النظام

وفيديوات [ 37] (DC)"حلب

مجلس "وملف [ 38](BS)مهمة

وقاعدة [ 39] (DC)" متمردي حماة

" الأشخاص المطلوبة"بيانات 

(custom) ت تابعة للحراك هتوفيديوا

برنامج التحكم عن بعد اأن )

                                                           
 
ا لتجنب النقرات العرضية على برمجيات      الخبيثة الفعالة URLsتجعله غامض 



وملف عن الجيش  (njRATجي

برنامج التحكم عن بعد (السوري الحر 

  (.اكستريم

الأدوات التي تزعم أنها تقدم أشياء تابعة  أدوات مختلفة 

تقدم آداة وهمية تدعي أنها : للمعاضة، مثل

عن صفحات النظام على " تقارير كبيرة"

 .الفايس بوك

hack facebook pro v6.9 (DC) 

[40] 

 

بلاك  Blackshades BS .السوريةم عن بعد المستخدمة في المراقبة امج التحكرالحملات وب: 3الجدول 

 .ShadowTechشادو تك  ST /دارك كوميت ،DC DarkComet/  شادز

 

 خبيثةسورية  برامج حملاتل Ecosystemالبيئي النظام نموذج من : 3 رسمال

 

يبدو أن الحملات تستهدف بشكل أساسي الأحداث في الصراع الجاري، فعلى سبيل المثال، تضاءلت و

[. 48] 1121في سوريا في العام  نترنتالإبشكل كبير خلال ساعات بعد إيقاف  ازدادتثم الحملات ومن 



تضاءل أيضًا بعد توقعات تدخل الولايات المتحدة العسكري ضد أهداف  وكذلك لاحظ المؤسسون أن النشاط

حجم النماذج  ارتفاعلاحظنا  ،هذا الاحتمالبطال عندما تم إ. 1123أيلول /سبتمبري الحكومة السورية ف

الجديدة والحملات مجدداً بما فيها الاستهداف الأخير للعاملين في المنظمات غير الحكومية كما يظهر في 

ضد  مشابهة RATs  نحن ندرك رقم حالات المعارضة الضئيل في استخدام برامج تحكم عن بعد. 3م الرس

 .ة عبر طرف ثالث موجودلكترونيعلى الرغم من أن دليل الهجمة الإ مناصري الحكومة السورية،

لقد تم اخفاء لوجستيات ونشاطات جماعات المعارضة السورية العديدة عمداً عن الشعب : التبعات الحقيقية

يحيطون مع العلم أن أفراد المعارضة السورية . وذلك لحماية نفوذ الحكومة وأرواح الأفراد المشاركين فيها

حساسة فضلًا عن قصص التسويات الرقمية للشخصيات البارزة التي تتضمن أولئك الموكل إليهم أدوار علمًا ب

ة وأفراد لكترونيلحياة كل من ضحايا التسوية الإ اموثقً  اتطرح تسوية أمن العمليات تهديدً و يينعضاء العادالأ

 .العائلات والمؤسسات

 

يصيب جهازه الاتصالات المشفرة بينما واعداً إياه ب الهدفت انتباه يشتبرنامج سكايب المزور : 4الرسم 

  .DarkComet برنامج دارك كوميتب

جمع أدلة شاملة حول العلاقة بين ممثلي الحكومة وحملات  عمليةالصراع السوري المستمر ويجعل 

ين فضحت هوياتهم أو الكثير من الأشخاص الذتم سجن فضلًا عن ذلك، . اصعبً  االبرمجيات الخبيثة أمرً 

ولكن ما زالت . خلال التحقيق المعروضة عليهمالأدلة إيجاد علاقة ب، وبذلك أصبحنا عاجزين عن همإخفاؤ



" يشينغف"ة لكترونيوجرائم الصيد الإ  RATsدلة الظرفية القوية تربط استخدام برامج التحكم عن بعدالأ

phishing، لصحافيين لروى الكثير من السوريين ( 2: )يجاز هنانلخصهم بإ نونشاط الحكومة الذي

 :على سبيل المثال. الخاصة كمبيوتراتهموالمؤسسين كيف أن المحققين واجهوهم بمواد من 

وأنك دفعت [ منقول]ما جرى  ته أن شيئاًهل تذكر عندما كنت تتحدث إلى رفيقك وأخبر"قال لي الشرطي، 

 [42". ]الشخصي كمبيوتركنا نأخذ معلومات من كبيرًا من المال؟ في ذلك الوقت ك مبلغاً

كبح سريع لعدد من  الاعتقالاتتبع و[ 42] بقضايا العالميينلصحافيين ا الناشطون السوريون زودلقد ( 1)

(. 3الرسم )سماء برامج خبيثة للائحة الأحسابات الموقوفين على شبكات التواصل الاجتماعية ملتقطين بذلك 

 C&C IPs  نترنتالإها القيادة والتحكم وبروتوكول على الرغم من سوء سمعة حملات الهجوم، بما فيو( 3)

بأي تعليقات رسمية حول هذه الحملات ولم تقوم  ة لم تدل  ، إلا أن الحكومة السوري[42]العالمية  في الصحافة

 .سيرفربأي عمل لإيقاف ال

الخبيثة هذه أثر ملموس على المعارضة السورية  البرامجحملات نب هذه التحديات القائمة، كان لإلى جا

فقضية عبد الرزاق طلاس، وهو قائد . مة السوريةتوافق بشكل عام مع مصالح حملات دعاية الحكوتولكنها 

 1121ستخدامات المحتملة لهذه الحملات، ففي العام ة توضيحية للاالحر، هي حال في الجيش السوري

[ 49] كمبيوترهأمام كاميرا له  إباحيةرسائل وأفعال  وهو يؤديلطلاس  يةات جنسهظهرت سلسلة من فيديو

 [.21]كان كبيرًا وكانت النتيجة أن تم استبدالهبسمعته  لحقات، إلا أن الضرر الذي هومع أنه نفى هذه الفيديو

      المتحدة مارات العربيةالإ 4.3

استطاعت أن  ،مارات العربية المتحدة أي ثورة أو اضطراب سياسي مؤخرًاهد فيه الإفي الوقت الذي لم تش

 .تقمع معارضتها المتزامنة مع الربيع العربي

 ؛حصان طروادة" اقانونيً  ااعتراضً "تضمنت  الهجمات التي لحظناها في الامارات العربية المتحدةإن أولى 

ويباع من فريق قرصنة شركة  Remote Control System (RCS)بنظام التحكم عن بعد  معروف

وتوقفنا مع . تورط حكومة الامارات العربية المتحدة المباشرإلى القيادة والتحكم  سيرفرهذا وأشار . ايطالية

نقلة في من أهداف اماراتية ولاحظنا عوضًا عن ذلك  RCS نظام التحكم عن بعد نماذج الوقت عن استلام 

إلا أن . ةإلكترونيواحتمال تدخل مجموعات مرتزقة  ،RATs  م عن بعد الجاهزةكاستخدام برامج التح

 .أكثر الأهداف المشاهدة سوياًإيجاد علاقة بين لعمليات سمحوا لنا بمهاجمي ضعفاء أمن ا



إلى  نيسان/أبريلمن ( 2راجع الرسم )ماراتي محمد منصور تم سجن الناشط الإ:  RCS نظام التحكم عن بعد

ا وتلقى بريدً [ 22] نترنتالإعلى  ديمقراطيةمطالبة بال عريضة هبعد توقيع 1122 تشرين الثاني/نوفمبر

المرفق الذي كان  الملف فتح محمد منصور. 1121 تموز/يوليوفي " ويكيليكس العرب"أنه من  يظهر اإلكتروني

وأرسل محمد البريد ". ف ملخبطةأحر"بورأى ما وصفه ( ملف مهم) ”veryimportant.doc“يحمل اسم 

 .جراء التحقيقإلينا من أجل إ لكترونيالإ

لم يضم . قابل للسقوط في مايكروسوفت وورد RTF تحليل، وهو CVE-2010-3333استخدم المرفق 

وقد . أوضح أن الثغرة الأمنية موجودة في الملفتالف مما   RTFمن ملف الملف أي طعم في المحتوى وجزء

نامج تجسس والذي بدوره حمل بر ar-24.comلذي حمّل من  shellcode حملت هذه الثغرة كود القشرة ا

 .2في الرسم  stage Exploit Kit-3التجميعة فينبين هذه . ar-24.comمن 

  

 .مارات العربية المتحدةمراقبة هجمات الإ حملاتل Ecosystemالبيئي النظام جزء من : 2الرسم 



عندما حصلنا على النموذج في . ar-24.comعلى C&C server   القيادة والتحكم سيرفروكذلك عمل 

 زودوهو م Linode إنترنتعلى أنه يعود إلى عنوان بروتوكول  ar-24.com، حلل 1121تموز /يوليو

وهو منظمة [ 21]لفريق الملكي لاراتي تابع حلل على أنه يعود إلى عنوان إم  ر،وبعد ثلاثة أشه. استضافة

 سرةالأعضو في وهو ماراتية العربية المتحدة برئاسة الشيخ طحنون بن زايد آل نهيان، تابعة للحكومة الإ

 .مارات العربية المتحدة وابن مؤسسهاالحاكمة في الإ

لبرنامج [ 23] دلاليفنا مقاطع من الذاكرة تطابقت مع تحليل لقد عرّ : تحديده على أنه نظام للتحكم عن بعد

ج من فريق توهو من( ،(DaVinci or Crisisكرايسس  وأالمعروف أيضًا بدافنشي )  RCSالتحكم عن بعد

هذا واستطعنا تحديد موقع ملف وورد مشابه تركيبياً عبر فايروس [. 24]يطالية الإالقرصنة من الشركة 

-rcsتخدم الملف الثغرة نفسها وحاول تحميل مرحلة ثانية من اس. VirusTotal توتال

demo.hackingteam.it الذي كان غير متوفر عند وقت الفحص . 

، إلا FinSpy برنامجالمشابهة عملياً ل الوظائفمن  مجموعة RCS  برنامج التحكم عن بعدل: تحليل القدرات

التي ( 2§راجع )ضافية وحددنا نماذج إ. يل برنامج التجسسدمة لتحمالموجهات المستخفي  اأن هناك اختلافً 

. إس. أوويندوز أو )حمل نسخة نظام تشغيل مناسبة لنظام التحكم عن بعد والذي ي  jar.معظمها في ملف كان

ويعرض ولم يكن هناك وجود للثغرات،  برنامج صغيراذا تم تضمينه ك. الذي يستخدم الثغرات اختيارياً( اكس

 3Stage Exploit Kitورأينا أمثلة عن .إن كان يوافق على هذا التنزيلويسأل المستخدم الجافا تحذيرًا أمنياً 

استطعنا تحصيل المراحل كلها والتأكيد حلة الأولى استغلال الفلاش وفي بعض الحالات رحيث تضمنت الم

MPress Packer[22 ]واستطعنا أن نجمع بعض النماذج بواسطة .RCS أنها حملت برنامج للتحكم عن بعد

 .Putty SSH عميلك مبهمة لتبدوعلت بعض نماذج ويندوز وج  

الذي أرسل إلى أحمد يضيف  .RCS ، على سبيل المثال، نموذج نظام التحكم عن بعدمهم ويوجد فرق آخر

قطاع  القرص الصلب لتعديل فوق كتبتالمستخدمة في البحرين  FinSpyتشغيل مفتاح التسجيل، بينما نماذج 

. إلى عمليات نظام التشغيل بمجرد بدئهاإقلاع؛ يتم تحميل برنامج التجسس قبل نظام التشغيل ويدخل نفسه 

ى الانتقال أيضًا إلى أجهزة أخرى حتى تلك غير النشطة منها وكان لنماذج برامج التحكم عن بعد القدرة عل

وهواتف ويندوز  USBقراصعبر تعديل صورة القرص على محرك أ الحقيقيةVMWare  في أم وير

 .التي اختبرناها FinSpyوكانت النتيجة أننا لم نجد قدرات متشابهة في نماذج. المحمولة



جهاز فتحه وتضرر ، RCS أحمد ملف نظام للتحكم عن بعدعندما استلم : استغلال البيانات المجموعة

 Gmailإلى حساب  عدة مرات  المشبوهوبعد ذلك انتبه أحمد إلى الدخول  (2الرسم ) الكمبيوتر الخاص به

. حتى بعد أن غير أحمد كلمة المرور دخولواستمر هذا ال. نترنتالإول لرسائل الخاص به عبر نظام الوص

مرور الكلمة أن المهاجم قد حمل تطبيق  أحد كتاب هذا البحث على حسابه، اكتشفند التواصل مع أحمد وع

في حساب أحمد وهذا التطبيق هو عبارة عن كلمة سر ثانوية application specific password خاصة ال

وتوقف . حتى عندما غير أحمد كلمة المرور الأساسية دو أن المهاجمين استخدموها للوصول إلى الحسابيب

 .المشبوه بعد حذف تطبيق كلمة المرور الخاصةدخول هذا ال

يحتوي على رابط  امستهدفً  اإلكتروني ابريدً ( 2الرسم واضع  )أحمد، تلقى أحدنا  من التواصل معسبوعين بعد أ

ونظام اكستريم للتحكم  RAT بعد الجاهز علان عن نظام التحكم عنلف استضافة على ملفات جوجل وفيه إم

كما في )الزمنية ربية المتحدة مارات العمن منطقة الإ لكترونيتم إرسال البريد الإ.  Xtreme RAT عن بعد

الذي  لكتروني، تمامًا مثل البريد الإ"ويكيليكس"و " هام جداً"وكان يضم مصطلحات ( دان الأخرىالبل حال

 .إلى أحمد أرسل

القيادة والتحكم وهو أحد  لسيرفر owner.no-ip.bizالمؤلف استخدم نظام التحكم عن بعد المرسل إلى 

دامت سنة على التي  ةلكترونيالإالمجالات التي ذكرت في التقرير الذي نشره نورمان حول حملة الهجمات 

بعد ثلاثة و[. 27] نورمان تحديدها التي لم يستطعووالفلسطينية التي شنتها المجموعة  سرائيليةالأهداف الإ

 مع برنامج اكستريم للتحكم عن بعد اا يحمل مرفقً إلكتروني، تلقى أحمد بريداً المؤلفأشهر على استهداف 

Xtreme RAT  مقترحًا أن المهاجمين الذين ( 2الرسم )القيادة والتحكم نفسه  سيرفرالذي تواصل مع 

ة مثيرة للاهتمام لمجموعة إلكتروني عناوينجهزوا لائحة  RAT عدأحمد بنظام التحكم عن بأصابوا كمبيوتر 

 . أخرى من أجل استهداف أكبر

عتداء بدني مرتين على يد مهاجم لاعد فترة وجيزة من استهدافه حمد إنه  تعرض بيقول أ: النتائج المحتملة

ويذكر أحمد أيضًا أنه قد تمت سرقة سيارته واختفى مبلغ كبير من حسابه في [. 28]استطاع أن يتعقب موقعه 

يظن أحمد أن هذه النتائج هي جزء من حملة تخويف الحكومة و[. 29]المصرف وتمت مصادرة جواز سفره 

أرسلت برامج تجسس تباعًا إلى . )بين هذه الحوادث والإصابةروابط مباشرة  نستطع إيجادضده، لكننا لم 

 (.الآخرين الذين استخدموا محتوى طعم عن أحمد



 رسائل( 6الرسم )ماراتيين سل إلينا صحافي أ وناشط حقوقي ب إأر تشرين الأول/كتوبرفي أ: هجمات أخرى

 stage Exploit-3الأولى ل ة مشبوهة وصلتهم وكانت تحتوي على ملف وورد يعود إلى المرحلةإلكتروني

Kit ( 2الرسم .)استغل الثغرة الموجودة في أدوب المرفق على ملف فلاش مضمن الملف احتوى و

، إلا أننا لم Faddeha.comرحلة الثانية من مكود القشرة لتنزيل البمحملًا  Adobe Flash 11.4فلاش

. أثناء فترة الاختبار الأن الموقع لم يكن متوفرً أو التنزيلات الأخيرة نتمكن من الوصول إلى المرحلة الثانية 

في  Faddeha.comعلى أنها مؤشر لتورط فريق القرصنة، فقد لحظنا في صفحة  exploit kitهذا وتظهر 

كتلك التي ( WebEnhancer)نفسه  البرنامج الصغيرمع فئة  jar.ذاكرة تخزين جوجل المؤقتة وجود 

 .نها تحتوي على برنامج للتحكم عن بعدالتي اكتشفنا أ  jar.وجدت في ملفات

 



 .مارات العربية المتحدةمراقبة هجمات الإ حملاتل البيئيالنظام خر من آ جزء: 6الرسم 

 Faddeha.comمن VirusTotalفيروس توتال  ملفاً حملهوجدنا :  RATsبرامج التحكم عن بعد الجاهزة

يورو  21يمكن للجميع الحصول عليه بمبلغ  SpyNetهو من أدوات الوصول البعيد المعروف ك الذي 

 . hamas.sytes.net مع قيادة وتحكم |SpyNetيتواصل نموذج و[. 61]

على فيروس  Stage Exploit Kit-3وجدنا مثالًا آخر عن المرحلة الأولى من  :  SpyNetتخزين برنامج

تواصل . maile-s.comمن   SpyNetوقد حملت الثغرة المرحلة الثانية التي بدورها حملت نموذج. توتال

عندما ASProtect[62 .]وخزن باستخدام  hamas.sytes.netالقيادة والتحكم نفسه  سيرفرهذا النموذج مع 

، وهو ملف RunPE [61]يشغل هذا النموذج يقوم بفك ضغط بيانات مشروع تحويل برمجي مترجم بطريقة

تقدم واجهات المستخدم . SpyNetوأخيرًا يفك هذا التنفيذ ضغط بيانات UPX  [63 .]تنفيذي يخزن مع

في . ضافوا طبقات التخزين الاخرىهاجمين أمقترحين أن الم  UPXخيار واحد فقط للتخزين معالرسومية 

سرية،  RunPEة داالذي يبدو أنه أ NoWayTechبعض الحالات يحمل مشروع التحويل البرمجي اسم 

. داة سرية عامةإيجاد صلة بينها وبين أي أ من نوالتي لم نتمك SpyVisualبينما تسمى المشاريع الأخرى 

 على السلسلة SpyVisual تحتوي مشاريع. وعليه، قد يعكس الأمر تخصيصًا من قبل المهاجم

c:\Users\Zain\AppData\Local\Temp\OLE1EmbedStrm.wav  التي تستخدم كبصمةVB 

Packer   6في الرسم. 

لحقوقي نفسه في الهجوم على المعتقل السياسي د والناشط ا VB Packerاستخدم ال :  Cedar Keyهجوم

 cedarkeyrv.comة فيها رابط لصفحة ويب على إلكترونيالشخصان رسائل حيث تلقى هذان  6ه في الرسم 

 Video loading please“ظهرت صفحة عبارة  ،متخفية باسم يو تيوب وبمجرد فتح الهدف الرابط

wait…”  "ن وذلك بعد أ الصفحة إلى يوتيوب بعد عدة ثوان وأعيد توجيه..." تحميل الفيديو، الرجاء انتظر

. ةلكترونيالإ الرسائلرسال حول وقت إ  patch عدم حصانة معروفة من دون رقعة -[64]جافا  ثغرةنزلت 

  . هذه الروابط بتلقيالساعة من بدء الناشطين  21بعد   patch أطلقت شركة أوراكل رقعة

هذا وأطلعتنا شركة استضافة الموقع . Cedar Keyفي   RV parkمرتبط ب cedarkeyrv.comإن مجال 

 .قد اختبر تسويةً وأن الشركة لا تمتلك تفاصيل اضافية حول الموضوع خيرأن الأ

على موقع تبادل ثغرات  njq8دم كويتي خمستقبل يبدو أن الثغرة التي استخدمت في الهجوم قد نشرت من 

قد حصل على الثغرة من موقع عام وأنه قد أنه الذي أخبرنا  njq8تواصلنا مع المستخدم [. 62]عربي اللغة 



الذي أظهر فحصنا له أنه لا يحتوي ) isteeler.comمن  SpyNetفيروس حمّل الهجوم . عدلها قبل نشرها

القيادة والتحكم نفسه  سيرفرواستخدم . Storge.myftp.org الذي استخدم قيادة وتحكم( على محتوى مشروع

للمعتقل السياسي د، في هذه  الحالة كان انتقال الفيروس عبر برنامج  ااستهدف قريبً ( 6الرسم )في هجوم آخر 

 njq8مكتوبة من قبل المستخدم نفسه (njRAT) ومعروف بنجراتناً متاحًا مجا RATللتحكم عن بعد 

ي في كلت njq8 تورط المستخدم يثبتغير أننا لم نجد أي دليل اضافي . أعلاه اثغرات التي تم شرحهلصق الكم

 .الهجمتين

 نموذجيعبر  استخدامهالذي سبق أن رأينا  hamas.sytes.net إن مجال: أخرى SpyNetهجمات

SpyNet وقد سبق أن نسب  67.205.79.177حلل ونسب إلىdreems.no-ip.ca إلى هذا العنوان أيضًا. 

نفسه الذي  هذا لاستهداف الصحافي وهو السيرفر القيادة والتحكم سيرفرواستخدم كذلك فيروس غير معرف 

في  إلكترونييد وذج عبر برمفي الحالة الأخيرة، وصل الن. استخدم في الهجوم على قريب المعتقل السياسي د

كان أرشيفاً مستخرجًا ذاتياً فك الضغط  scr.ملف ال  scr.التي احتوت على ملف وورد متخفٍ  rar.مرفق 

  .webmail.upload.bz رسال البريد البسيط وكان مصدر بروتوكول إ.عم والفيروسوشغلّ الملف الط

-CVE، حول الناشط الحقوقي ه عدة ملفات تضمنت ثغرة معينة 1123في أوائل العام :  Appinأبين

 ةعشرو hashes مميز تشفير 27هذه الملفات على واحتوى مجموع . لمايكروسفت وورد 2010-0158

بعض الملفات التي اختلفت في تهشيرها حملت الفيروس ) hashes of payloadsمميزة لفيروسات تشفيرات

ب قسمها مع تواصلت بأغلوالتي  upload.bzمن  SpyNetوقد حملت الثغرات أولًا فيروسات (. نفسه

القيادة والتحكم في هجمات  سيرفروالذي بدوره استخدم  sn.all-google.comالقيادة والتحكم على  سيرفر

      . لصحافي جعلى ا الهجومأخرى بما فيها 

موقعي  من DarkComet دارك كوميت  CVE-2012-0158من ثغرات ثغرتانفضلًا عن ذلك، حملت 

www.getmedia.us  وwww.technopenta.com  بعد نشر نظام معلومات

تلك التي استخدمت من قبل مجموعة  مع هذهتوافقت المواقع الثلاث .  random123.site11.comعلى

استضاف المجالان السابقان محتوى غير برامج [. 66]بينيقال إنها مرتبطة بمجموعة أمن آمرتزقة هندية 

  . الذي أزال الفيروسات www.getmedia.usغيرنا مالك(. قد يكونوا أقاموا تسويةً )التجسس 

 الوصف التجريبي .5

http://www.getmedia.us/
http://www.technopenta.com/


وفريق القرصنة  FinFisher برنامج أتاحت لنا النماذج التي حصلنا عليها الفرصة لنمثل تجريبياً استخدام

. في المستقبل بالتحقيقتأذن لنا حول العالم ممكنة إيانا من تقييم انتشارها وتعريف حالات الدول الأخرى التي 

ة إلكتروني بصمات)لنتوصل إلى مؤشرات  C&Cالقيادة والتحكم سيرفراتحللنا النماذج وسلوك 

fingerprints) ) ات، ومسحنا بعدها مساحة مسافة الإصدار لبعض أنماط الطلب السيرفراتليكيفية استجابة

مع نتائج الفحص التي حصلنا عليها من المسح "( 1)"/كلها  IPv4 نترنتالإالرابع من بروتوكول 

لتسوية ما قد تكون تحقيقات صيل كاملة عن بصماتنا وذلك تجنباً وفي الكثير من الحالات لم نعط  تفا.الأخير

 .مشروعة

 

5.1 FinSpy  

 سيرفراتلتحديد  fingerprintsة لكترونيالإ توصلنا إلى عدد من البصمات: هابين ربطالو السيرفراتتحليل 

FinSpy ثاق نقل النص الفائق المرتكز على الفحص ومخصصباستخدام ميFinSpy   ذات البروتوكول

واستجابات لأنواع  1626ميزات مثل عدم التوافق المحدد مع طلب تعليقات  واستغلينا. TLVالمبني على 

ي حددها الت ةغير المألوف ”Hallo Steffi“معينة من البيانات غير الصالحة ووجود تأشيرات مثل 

[. 68و 67] في  البحرين  FinSpyوالتحكم الخاصة ببرنامج قيادة سيرفرات المن  Guarnieriغوارنيري 

ة إلكترونيبصمات باحثين عن  نترنتالإك مسحنا بشكل عام وبعد ذل. راجع الفهرس أ من اجل التفاصيل

 .مشابهة

ا القيادة والتحكم غامضً  سيرفرمكان وجود جعل   FinSpyأنه يمكن لمشغل Gamma  تعلن توثيقات غاما و

ظنا حولا.  relay يعرف ببديل proxyبوابة وسيطة عبر بناء ( (the master"سترذا ما" ى الرئيسيميس)

إلا أننا لمسنا . google.comإلى  Redirects 302تصدر الآن  FinSpy سيرفراتأن  1121في ربيع 

 لجوجل latvian صدار لاتيفيوادم في الهند تعيد التوجيه إلى إعلى سبيل المثال، كانت الخ: عيوباً

google.lv .للتحويل للرئيسي  في الهند بديلًا  يكون السيرفر نحن نتوقع أن master فياالموجود في لات 

latvia  الخاص به  نترنتالإل ووتوكرلجوجل استطعنا أن نكشف بكان قد شكل بوابة فرعية ;ولأن الأخير

عنوان بروتوكول "بناء على طلب  المستخدم إنترنت عنوان بروتوكولباستخدام ميزات جوجل التي تطبع 

إضافية مرتكزة على سلوك المخدم ة إلكترونيبصمة  أوجدناضافة إلى ذلك، بالإ. ”IP address“" نترنتالإ



، فلاحظنا بعض إلى السيرفرات GET/search?q=ip+address&nord+1الفرعي وأصدرت طلبات 

 . 4المواقع الرئيسية المثيرة للإهتمام في الجدول 

  IPإنترنتعنوان بوتوكول  91مع  جمالبالإ fingerprintsة لكترونيالإ بصماتنا تتوافق: السيرفراتمواقع 

ما زالوا  امميزً  اعنوانً  11 أن النتيجة ظهر في 8/8/1123في  وبعد أن حللناها امختلفً  ابلدً  32في  مميز

البحرين وبنغلادش والبوسنة والهرسك واستونيا وأثيوبيا وألمانيا وهونغ كونغ واندونيسيا ومقدونيا : يستجيبون

صماتنا ووجدنا خوادم تستجيب لعدد من ب. والمكسيك ورومانيا وصربيا وتركمانستان والولايات المتحدة

لجعل  FinSpy سيرفراتتضافرة لتغيير سلوك في تحديثاتها أو جهوداً م مقترحين تباطؤ بعص السيرفرات

 . اكتشافها أصعب

ناوين في ثلاثة ع سيرفرات( 1. )مسجلة في غاما IP إنترنتثلاثة عناوين نطاقات بروتوكول ( 2: )وجدنا

الشؤون  بوزارة اتصالات تركمانستان ومكت: لوكالات حكوميةمسجلة علناً   IPإنترنتنطاقات بروتوكول 

ضافية في البحرين إ IP إنترنتثلاثة عناوين بروتوكول  ( 3. )قطر ومجلس الوزراء البلغاري منية فيالأ

أنظمة ك"يكونومست لادان مع حكومات صنفتها مجلة ذا إب 7خوادم في ( 4. )جميعها في بتلكو

 . ممارات العربية المتحدة وفيتناا ونيجيريا وقطر وتركمانستان والإثيوبيالبحرين وأ[: 69"]استبدادية

عبر كتابة قواعد  FinSpyبالتوازي مع مسحنا، حصلنا على تسعة نماذج من  :اضافية FinSpy نماذج

YARA[71 ] ماذج ترسل إلينا هذه الميزة كل الن. لاستخبارات فيروس توتال" الخبيثة البرامجصيد "لميزة

لا يستخدم اقامة اتصال  FinSpyصدار ل حددنا موقع إ. ةلكترونيالإ ة المقدمة التي تتوافق مع بصماتنالجديد

FinSpy طلبات على امبنيً  توكولًا ولاً منه بردالعادي إنما يستخدم ب HTTP POST  سيرفرللتواصل مع 

مقترح أن نتائج مسحنا قد لا توكول أو أجدد ول لبر مصدارًا أقدهذا إكان ر ما إن لم يظه. يادة والتحكمالق

عميل  لىإ HTTP POSTلورسال بروتوكوربما تم إ. FinSpyتحكم وقيادة  متعكس النطاق الكامل لخواد

 . غاما محدد لتلبية مطلب

 نترن الإول بروتوك

 البديل

Block 

Assignment  

 البديل

 نترن الإتوكول وبر البلد البديل

 الرئيسي

Block 

Assignment  

 الرئيسي

البلد 

 الرئيسي

5.199.xxx.xxx SynWebHost 188.219 ليتوانيا.xxx.xxx يطاليا إ فودافون 

46.26.xxx.xxx UK2VPS.net 78.10 ملكة المتحدةالم.xxx.xxx قطر مبنى أمن الدولة 



119.18.xxx.xxx HostGator 81.198 الهند.xxx.xxx Statoil DSL لاتفيا 

180.235.xxx.xxx Asia Web 

Services 

أنظمة تقنية  xxx.xxx.80.95 هونغ كونغ

 المعلومات

الجمهورية 

 التشيكية

182.54.xxx.xxx GPLHost 180.250 سترالياأ.xxx.xxx  شركة اتصالات

PT 

 اندونيسيا

206.190.xxx.xxx WestHost  الولايات المتحدة

 الأمريكية

112.78.xxx.xxx Biznet ISP اندونيسيا 

206.190.xxx.xxx Softlayer  الولايات المتحدة

 الأمريكية

197.156.xxx.xxx  شركة اتصالات

 اثيوبيا

 أثيوبيا

209.59.xxx.xxx Endurance 

International 

الولايات المتحدة 

 الأمريكية

59.167.xxx.xxx Internode سترالياأ 

209.59.xxx.xxx Endurance 

International 

الولايات المتحدة 

 الأمريكية

212.166.xxx.xxx اسبانيا فودافون 

 

ين خوادم القيادة والتحكم الأولية إلى تلك اقتران نماذج عنوا)الفرعية  FinSpyتقطيع مخدمات : 4الجدول 

 (يرسلون إليهاالرئيسية التي 

  مارات العربية المتحدةالخاص بالإبدأنا بتحليل نموذج التحكم عن بعد  : RCSنظام التحكم عن بعد 5.2

UAE RCS من أحمد وحصلنا على ستة نماذج من فيروس توتالVirusTotal عبر البحث عن نتائجAV 

في ذلك الوقت، أضاف . ”.RCS"نظام التحكم عن بعد"و”DaVinci" دا فينشي"التي تحتوي على سلسلتي 

 Dr. Webويب .وفقاً لنموذج حلله د RCS يكتشف نظام التحكم عن بعدا نظامً  AVعدد كبير من بائعي 

وكذلك حصلنا على . من أحمدالمرسل بية المتحدة مارات العرو نموذج التحكم عن بعد التابع للإ[ 72]

FSBSpy  رسال نظام معلومات وتحميل لقطات الشاشة وسحب نامج خبيث يمكنه إ، وهو بر[71]وحللناه

نموذجًا  13التي ولدت   YARAبناء على هذه النماذج تأشيرةابتكرنا . برمجيات خبيثة أخرى وبرمجتها

 . اضافياً من البرمجيات الخبيثة المشابهة تركيبياً



نظام التحكم عن بعد ونماذج الخاصة ب تحكمالقيادة وال سيرفراتحللنا : fingerprintsة لكترونيالإ البصمات

FSBSap  ووجدنا أنها استجابت بطريقة مميزة لطلبات ميثاق نقل النص الفائق وأعادت شهاداتSSL 

 .مميزة

مسح . CriticalوInternet Census services  [73 ] 5 تحاليلو Shodanوبحثنا في نماذج بما فيها 

في  SSLحات شهادات وبحثنا كذلك عن مس. المميز الذي رصدناه HTTPعن سلوك [ 68]البيانات الداخلة 

الذي [ 72]ميونيخ  TUوتواصلنا مع فريق ZMap [74 ]من  Internet Census Services 2تحاليل 

مؤشر  32342حصلنا على . التابع لهم SSLبيانات مسح على  fingerprintsة لكترونيالإ تناماطبق بص

 .بلداً 48في  IP  إنترنتعنوان بروتوكول  222نقرات من جميع هذه الموارد تعكس 

 CN=RCS Certification Authority/ O=HT/“صادرة من  سيرفرًا 272بنتيجة  SSLعادت شهادة 

srl” نماذجنا من  2 سيرفرات ل بما فيها ).تشير على ما يبدو إلى اسم برنامج التجسس والشركةFSBSpy  

 . هذا النوع من الشهادةاستجابت ل (بناة الخاص RCS واثنين من نماذج نظام التحكم عن بعد 

 272زة أخرى ووجدنا أن هذه الشهادات في سلاسل تضمنت شهادات ممي السيرفراتأعادت بعض هذه 

اثنين من التابعة لنا و  FSBSpyمن نماذج  2ادة والتحكم ليادم القخبما فيها )مميز  إنترنتعنوان بروتوكول 

 .استجابوا بهذا النوع الثاني من الشهادة( نماذج نظام التحكم عن بعد

  FSBSpyنماذج  7ويتضمن  IP إنترنتعنوان بروتوكول  212الأول توافق مع : ابتكرنا مؤشرين آخرين

 .والثاني توافق مع عنوانين بريد الكترني في ايطاليا وكازخستان التحكم والقيادة  وسيرفر

عنوان  266التي جمعناها ووجدنا  نترنتالإجميع عنوانين بروتوكول  22/4/23ي فحللنا : مواقع الخوادم

 .2المزودات والبلدان في الجدول نلخص أبرز . تلفاًبلداً مخ 19يتوافق مع بصماتنا في شط ان

 

 نترن الإبروتوكول  البلد

 62 الولايات المتحدة

 28 المملكة المتحدة

 26 ايطاليا

 21 اليابان



 

والمزودين المستضيفين دان أبرز البل: 2الجدول 

 22/4/23نظام التحكم عن بعد النشطة في  سيرفراتل

نشطة إما في الولايات المتحدة ال تنتشر السيرفرات

Linodeمريكية أو تستضاف من قبل الأ
8

ويبدو أنها  

تشير إلى استخدام نافذ لموقع خارج البلاد وخدمات 

VPS. 

مسجلًا  HT Public Subnetيسمى  18/على أ إنترنتل ين بروتوكوواثلاثة عن( 2: )ضلًا عن ذلك وجدناف

عنوان ( 1. )ان في هذا المعدلإلى عنو hackinhteam.it ويحلل نطاق[. 76]لفريق القرصنة  CFOفي 

تملك الدولة معظمها، وتمكنا من الوصول إلى العنوان  لات في عماند إلى عمانتل وهي شركة اتصايعو

يحتوي على ملف طعم باللغة العربية حول شاعر  FSBSpyوذج معندما قمنا بتحليله؛ أرشدنا باحث إلى ن

بروتوكول  ينواسبعة عن( 3). القيادة والتحكم في المملكة المتحدة سيرفرعماني، إلا أن هذا الملف تواصل مع 

عبر نظام  Mamfakinch.comاتصالات المغرب وتم استهداف صحافي مغربي على  تعود إلى إنترنت

بلدان كانت تعود إلى حكومات ذات  يالخوادم التي وجدت في ثمان( 4[. )77]1121تحكم عن بعد في العام 

أذربيجان وكازخستان ونيجيريا وعمان والسعودية والسودان والامارات العربية  :[69]أنظمة استبدادية 

 . ستاندة وأوزبكالمتح

تأشيراتنا  إحدىالنشطة التي توافقت مع  استجابت جميع السيرفرات: فريق القرصنةإيجاد رابط بينها وبين 

 HTTP1/1 400 Badبة سيئة التشكيل، وكانت الاستجا HTTPبطريقة غريبة عندما استخدمت معطلبات 

Request ( بدلًا من أن تكونHTTP/1.1 ن ومDetected error: HTTP code 400 . عند البحث عن

 Rubyوهو خادم ويب مبني على GitHub em-http-server [78 ]كانت النتيجة مشروع  ،هذه الاستجابة

أن نتوقع . في فريق القرصنة برامجلبيرتو هو مهندس يرتو اورناغي كمؤسس لهذا الويب؛ أوورد اسم الب

 .قيادة وتحكم فريق القرصنة رمزًا من هذا المشروع سيرفريتضمن 

                                                           
 

  لذلك فإن أنماط الانتشار ممبزة  24ل من أص  Linodeخادم  1 تستضيف الولايات المتحدة الامريكية 

 بروتوكول الإنترن  المزود 7 المغرب 

Linode 41 

NOC4Hosts 26 

Telecom Italia 9 

Maroc Telecom 7 

InfoLink  6 



قبل مزودين مختلفين وفي بلدان من  عدة حالات حيث تمت استضافة السيرفر كشفنا : السيرفراتالعلاقة بين 

 IPIDنشطًا استخدموا  سيرفرًا 31وكذلك شاهدنا . مماثلة ومطابقة لبصماتنا SSLمختلفة وأعادوا شهادات 

ة لكترونيالإ مطابقة لبصماتنا SSLولا شهادة  اعالميً  IPIDعالمي، إلا أن خادمًا واحداً فقط لم يمتلك 

fingerprints . ّالتي تعيد شهادات  منا ما إن كانت السيرفراتوقيSSL مع  سيرفراترسال إلى تعيد الإ

IPIDs  اندفاع حركة مرور للسابق ومراقبة عالمية عبرIPID نشاط متعلق  سيرفر 22وجدنا أن ل .اللاحق

جموعة التي أعادوها ووجدنا أن كل م SSLوفقاً لشهادات أخرى وقسمناها  سيرفراتباتصالات ترسل إلى 

 إنترنتي رسلت المجموعة إلى بروتوكولحد فقط باستثناء حالة واحدة حيث أوا سيرفررسال إلى عادت الإأ

 2:2كان هناك  تخطيط . أرسلتا إلى العنوان نفسهمجموعتين دنا وكذلك وج(. كلاهما في المغرب)مختلفين 

قد تكون مرتبطة بالضحايا أو  سيرفراتهنا مجموعة  كشفنا. لمجموعاتالباقية وابين العناوين الثمانية 

 :محتملةتحقيقات أخرى ويمهد بعض هذه الاكتشافات لالمشغلات في بلد معين، 

من  FSBSpyنماذج  2نظامين تحكم عن بعد و . مناطق 9في  سيرفرًا 11حددنا مجموعة تتضمن  : تركيا

وتواصلت نماذج التحكم عن بعد مع نطاقات ذات . فيروس توتال تواصلت مع عدة خوادم في المجموعة

تلقينا حصرياً دخول نظام تحكم عن بعد من . تسجيلات منقضية، لذا سجلناها لمراقبة المستخدمين الواردين

يمكن تحديد دخول نظام التحكم عن بعد استناداً إلى عميل مستخدم مميز و . )عنواين بروتوكول تركية

URL في طلباتPOST .) نموذج يبدو أنFSBSpy تركي تواصل مع أحد  سيرفر قد ثبت ثغرة على

 [79. ]في هذه المجموعة السيرفرات

خستان ووجدنا افي أوزبكستان وكاز سيرفراتتحتوي على  سيرفراتضافة إلى ذلك وجدنا مجموعة بالإ

 .حمل من هذه البلدان التي تواصلت مع خوادم في هذه المجموعات  في فيروس توتال FSBSpyكذلك نماذج 

الدول ذات النظام الاستبدادي والتي من المحتمل أن تكون استخدمت  بينفي الحالات أعلاه، صنفنا تركيا 

تظهر إشارات في حالة تركيا على . هذا البحثضد أنواع الأهداف التي ذكرناها في  ةمنتوجات فريق القرصن

 .داة ضد المعارضينلأتوجيه ا

 

 خلاصة .6



استثنائية وهي عدم توازن إن المراقبة المستهدفة للأفراد التي أجرتها الدول القومية تطرح مشكلة أمنية صعبة 

الافراد  ليناإلقد قمنا برسم طبيعة نطاق المشكلة كما نقلها . الموارد والخبرة بين الضحايا والمهاجمين

لمستمرة واستخدام تتضمن الهجمة برنامج تجسس للمراقبة ا. الشرق الاوسطن في ثلاث دول في المستهدفو

 .لتعريف المعارضين" نترنتالإ توكولجاسوس برو"روابط 

إلى عناصر تقنية  هندسة اجتماعية فعالة، فهي تفتقر بشكل عامحيان ن الهجمات تتضمن في بعض الأمع أو

سرار الجريمة أو حصلوا عليها من أأدوات سابقة التحضير طورها الباعة بدلًا من ذلك  تجديدة لأنها وظف

أخطاء خطيرة في تنفيذ التشفير ورسائل ) مشاكل رديئة تواجهنا من تعاني هذه التكنولوجيا أحياناً. السيبرانية

دة والتحكم المتضمنة في الثنائيات وخوادم القياتحديد المعلومات )كما يوظفها المهاجمون ( بروتوكول معطوبة

(.  نشاط مشترك وتجمع الحسابات المرتبطة عبر" قرصنة جوجل"التي يمكن اكتشافها عبر المسح أو 

فضلًا عن . دلة التفصيلية ذات المصادر الحكوميةخطاء في الجهود التي نبذلها لجمع الأساهمت بعض هذه الأ

حالة مستخدمة في  22ضمنت تحديد قمنا بوضع خريطة الاستخدام العالمي لمجموعتي قرصنة دولية ت ذلك،

 ".أنظمة استبدادية"دول ذات 

المشكلة الصعبة لكيفية  زيادة الجهود لاجراء بحوث تحاكيمصدر إلهام ل نشكلنهدف من خلال هذا العمل أن 

سئلة المفتوحة تتضمن الأ. فراد بطريقة مناسبة في ظل وجود موارد محدودة في وجه خصوم أقوياءحماية الأ

لاختراق بيانات حاسوب الضحية واكتشاف توجهات للهجمات المستهدفة التي صممت  اقويً  اعمليً  اكشفً 

 .المهاجم الجديدة ومقاومتها مثل العبث باتصالات النترنت لادخال برمجيات خبيثة

ح. تفرض هذه المهمة تحدياً كبيرًا إلا أن مناصريها المحتملين كثر أيضًا قرصنة ، حول عضو معارض رجَّ

نكن لنهتم حتى لو  لم: "[1]سبب تشغيل بعض الستخدمين للملفات حتى بعد معرفتهم أنها خبيثةالدولة في ليبيا 

كنا نحاول جاهداً أن نطلق أصواتنا، كانت مسألة حياة أو موت، وكان من الضروري أن  كنا أكثر عرضةً 

 ".تخرج هذه المعلومات إلى العلن

 شكر 

عضوية سيتيزن و 2137162و 21137247الهبات  من خلالدعمت مؤسسة العمل الوطنية هذا العمل 

إن أي آراء ونتائج وخلاصات وتوصيات معروضة في هذه المادة تمثل الكاتبين ولا تعكس بالضرورة . لاب

 . نوجهات نظر المتبني



أندرسون . برنارد عمان وكولين د: تحليلنايود الكاتب أن يشكر هؤلاء الافراد لمساعدتهم في مختلف جوانب 

ودرو هنتز ورالف هولز وشين   غوارنييري كلاوديوو إيفا جالبيرين وبراندون ديكسون وذاكر دوروميريك و

 .مارك شلوسر ونيكولاس ويفرهنتلي وأندرو ليونز و

 

 FinSpyبصمات : ملحق

  /GETستجابة لطلب مثللاأن ا FinSpy سيرفراتبعد مسح  غوارنييري جرائه لأبحاث سابقة وجدبعد إ

في قاعدة  غوارنييريبحث Hallo Steffi [67 .]القيادة والتحكم البحريني استجابة بسلسلة سيرفريعيد 

محدداً IO [68 ] إنترنتمشروع مسح  Criticalبيانات لمثل هذه الاستجابات التي تصنف ثم تجمع بواسطة 

، وبالتزامن مع هذه الجهود ابتكرنا ɑ1نشير إلى البصمة بـ [. 67]بلدان  21ضافياً في سيرفرًا إ 22موقع 

قيادة وتحكم  وسيرفر FinSpyالتي فحصت ثلاثة جوانب من الاتصال بين متضرر من  1ßبصمتنا الخاصة 

FinSpy ل مبني على ووتوكرالذي يتبع مخصص بTLV 443و 81و 23و 11منفذات مثل على  ويعمل .

التي وجدت أن الوصول ممكن إلى  غوارنييريوأكدنا نتائج  1ßلعدة بلدان باستخدام  امستهدفً  اا مسحً أجرين

 .بعد أن نشرها هذه السيرفرات

 تموز/يوليوفي . البرامجبعد نشر النتائج عن  FinFisherعبر  HTTP استجابةتغيرات في : لاحظنا مسار

 TPCاتصال  السيرفراتغلقت أ[ 82]بحرينية  FinSpy، على سبيل المثال، بعد منشور عن نماذج 1121

تبعت . 1ßتابعت التصرف بالتوافق مع  السيرفراتعلى الرغم من أن )  /HEADأو  /GETاستجابة لطلب 

التي تضمنت نسخة فاسدة عن  /GETطلبات ل ةتضمنت استجابة جديد 1121تغيرات أخرى في العام 

وثقنا هذا الخطأ كـ (. GMTبدلًا من   UTCاستخدمت ترويسة التاريخ) Apache HTTP سيرفراستجابة 

ɑ1   ًاستجابة ل  1121في العام  امميزً  اووثقنا بعدها تصرفGET/  الطلبات كـ ɑ 3 . 

، ɑ 3من خلال  ɑ 2لـ  Internet Censusخمس تحقيقات في   ɑ 3 و ɑ 2اللاحقة ل   1/حددت مسوحات 

جديدة ووثقناها  HTTP، عرفنا استجابة 1123عام  شباط /فبرايروفي . الإضافية مواقع عدد من السيرفرات

لقد تم تعطيل الاختبار ) FinSpyاتصالات  التي تختبر فقط اثنين من مظاهر 1ßلننتج  1ßوعدلنا  ɑ 4مع 

لتقبل أنواع البيانات غير الموجودة لديها والتي تم رفضها  FinSpy سيرفراتبعد أن تم تعديل  1ßالثالث لـ 

 (.سابقاً

  . 1ßمع بصمات  a1 سيرفراتتطابقت جميع  3/23/23ابتداءً من 

 

 1124آب /أغسطس 11في  USENIX Securityقدمّت الورقة البحثية في مؤتمر * 

 PDFالترجمة الكاملة في ملف * 



 :الإنجليزيةرابط الورقة البحثية باللغة * 

http://www.icir.org/vern/papers/govhack.usesec14.pdf 
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